Sur Internet, tu envoies des messages, partages des
photos, des vidéos, ou tu rejoins des conversations de
groupe... Mais tu ne sais pas toujours qu’une fois un
contenu publié, il est tres difficile de I'effacer compleéte-
z ment. C'est ce qu'on appelle I'empreinte numérique :
P gy c ber c'est-a-dire tout ce qui se rapporte a toi en ligne: photos,

{ - contenus audio, vidéos, textes, «likes», commentaires sur
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Cyber
Futé
Le savais-tu?

Tout ce
que tu
postes sur
les réseaux
sociaux, commentaires
ou opinions mais aussi photos et
vidéos, reste a jamais visible pour
tout le monde. Internet n'oublie
jamais. Dés qu’un contenu

a éte publie, il reste stocké quelque
part peu importe si tu I'as supprimé
ou non, le contenu ne disparait
jamais tout a fait.

N'écris jamais sur les réseaux
sociaux ce que tu ne dirais pas
dans la vie reelle. Méme sur des
applications comme Snapchat,

les posts - qui ne restent en ligne
que quelques minutes - peuvent
étre vite sauvegardeés et partagés
par quelqu’un d'autre. Ne publie et
ne partage donc jamais de photos
ou vidéos intimes.




Vi g i I a nt Sur Internet, toutes les informations ne sont
pas forcément vraies. e

Il faut se poser les bonnes questions. <.

Si c’est une photo avec un titre incroyable,

surprenant, demande-toi d'abord si cela a du »

sens. Regarde attentivement les photos

suivantes. Peux-tu distinguer une information

d’une intox (une fausse information) ?

Ne tombe pas
dans le panneau !

Découpe un personnage que tu aimes bien

dans un magazine ou dans le journal, MAT&;;. >,
une fois que tout le monde I'a lu et
colle-le au centre d'une feuille blanche.
Ensuite, prends tes crayons de couleur
et invente-lui un tout nouvel univers ! B : g?
Tu peux méme t'amuser a lui trouver un joli 55
titre accrocheur !

Tu peux aussi
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s'entraine sous les cocotiers !
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* Porter un masque peut protéger tes amis du Coronavirus D Vrai ou Faux D

* Le virus se transmet par les moustiques ] Vrai ou Faux []

* Le cannibalisme est a l'origine du virus ] vrai ou Faux []

» Il faut se laver les mains 40 secondes pour respecter les régles d'hygiéne [ vrai ou Faux []

* Les colis provenant de Chine sont dangereux ] Vrai ou Faux []
« Il faut boire de I'eau ou de I'eau de javel, une soupe a I'ail ou se rincer la gorge pour ne pas étre contaminé [J vrai ou Faux []
b/) * Lurine des enfants désinfecte efficacement et protége du virus [ vrai ou Faux []
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~ Durant cette épidémie du Covid-19, les rumeurs et les fausses idées sur le virus se sont multipliées sur Internet.
~ Si tu cherches des informations sur le coronavirus, va sur le site officiel : https:/www.info-coronavirus.be/.




Cyber

Sec ret Pour trouver le mot de passe d'une personne, les

2 pirates informatiques peuvent utiliser la méthode du
Le savais-tu 7 e s'agit d’un logiciel qui essaye toutes
les combinaisons possibles de numeéros, de letires et
de caracteres spéciaux. Par exemple, si on vise une personne précise, le
logiciel va chercher le mot de passe avec toutes les combinaisons
d'informations sur cette personne (noms, prénoms des proches, dates de
naissance, adresse, etc.).

Un secret,
C'est sacre

Evite a tout prix les informations personnelles dans ton mot de passe. Apprendre 2 se servir des

parameétres sur les applications

des réseaux sociaux ou sur ton
téléphone est trés important pour
protéger ta vie privée. Si tu accédes
aux parametres de confidentialité et
de sécurite, tu peux définir quelles
informations sont visibles sur ton
profil, tu peux choisir qui peut voir
tes posts, tes photos, tes vidéos ou
tout autre contenu que tu partages.
Tu peux toujours demander de
l'aide a un adulte pour t'aider a
définir ces parametres.
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Sois
CyberSecret

Un secret, c'est sacre
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Sois
Cyber

N’hésite pas a demander de l'aide
courageux a une personne de confiance en cas
En cas de doute de situation délicate en ligne ou a appeler

g le numéro gratuit
parles en du Service Ecoute-Enfants, le 103
accessible de 10h a 24h chaque jour.
(http:/www.103ecoute.be/)
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Cyber Sympa

Etre gentil, c’est cool !

Combinées aux mots, les images sont un puissant moyen
de communication. Parfois, sur les réseaux sociaux,

tu peux recevoir ou voir un message avec une photo et
un commentaire méchant. Cela ne blesse pas seulement
la personne sur la photo, cela peut aussi mettre mal

a l'aise les personnes qui voient la photo.

Si tu envoies un message positif, cela soutient

la personne sur la photo et peut aider d'autres
personnes a se sentir bien et a envoyer leurs propres
messages positifs.

Pour t'entrainer, transforme les commentaires
de ces images en commentaires positifs

comme dans l'exemple.

« Elle se prend pour Lukaku... »

s
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« Tellement génant.
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Loin d'étre au piveau. »

Cyber
Sympa

Le savais-tu ?

La cyberintimidation est un comportement méchant
et généralement répéteé en ligne ou sur des appareils
numeériques. La personne ciblée a souvent du mal

a se defendre. Si cela t'arrives, tu peux décider de
bloquer la personne qui t'attaque en I'empéchant, sans
l'avertir, d'accéder a ton profil, de t'envoyer des messages,

de consulter tes posts, etc. Ce n'est pas toujours l'ideal,

car parfois il est souhaitable de garder accés a ce que
I'agresseur a dit pour le montrer a un adulte de confiance,

ou si l'on veut savoir quand/si I'intimidation a cesse.

Si une personne t'intimide en ligne, n'hésite pas a faire
des captures d'écran pour garder les traces et les montrer
a des adultes de confiance qui pourront t'aider a résoudre
le probléme.
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